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otre client souhaitait se faire accompagner afin de définir la meilleure stratégie pour sécuriser
’ensemble de son systéeme d’information, des couches d’infrastructures jusqu’aux couches

applicatives.
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CONTEXTE - Suite a plusieurs incidents critiques survenus sur ses infrastructures,
notre client souhaitait sécuriser 'ensemble de son systeme d’information par la mise
en place d’'un PRA fonctionnel. La solution attendue devait non seulement prendre en
compte ses couches d’infrastructures, mais également ses couches applicatives, tout en
apportant une meilleure cohésion entre les différentes ressources composant son service
informatique.

Il avait donc besoin d’un accompagnement complet, a la fois pour comprendre tous les
enjeux liés a un tel projet, mais aussi afin de prendre les bonnes décisions quant a la
stratégie a suivre.

Au travers des services d’Audit et de Conseil fournis par MT], le client a pu étre conseillé
sur la meilleure fagon d’envisager la transformation de son systéme, en s’adaptant le plus
possible aux infrastructures existantes et en suivant une vraie logique applicative.

PRESTATION FOURNIE

Définition d’'une stratégie de PRA évolutive par phases, adaptée aux contraintes techniques et
fonctionnelles du client, tout en lui offrant la possibilité de prévoir un financement échelonné :

. Phase 1 : PRA fonctionnel et opérationnel - Redémarrage automatique de l'infrastructure via un
stretched cluster sur 2 sites

. Phase 2 : PRA complet et automatisé - Redémarrage automatique de linfrastructure et des
applications, avec une catégorisation par type d’applicatif et par niveau de criticité.

. Phase 3 : PCA (continuité totale des activités).

DEROULE DU PROJET
1) Audit de I'existant, par le biais d’outils de collecte et d’ateliers d’échanges avec les équipes :

. Infrastructure : analyse et dimensionnement de chaque ressource informatique existante
(stockage, réseau, virtualisation des serveurs, bases de données,...) ainsi que des dépendances
organisationnelles associées.

o Applications : définition des caractéristiques et des dépendances de chaque groupe d’applications,
partageant les mémes ressources d'infrastructures.

2) Définition du plan de sécurisation le plus adapté aux besoins fonctionnels et financiers du client.

3) Recommandation d’architecture, recommandations organisationnelles, développement applicatif.

LIVRABLES

Remise d’'un DAT (Document d’Architecture Technique) présentant un bilan de I'existant, la stratégie a
suivre pour la mise en place du PRA, ainsi que I'architecture préconisée, prenant en compte l'intégration
des applications principales.
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